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na tecnologia per l’iden-
t i ficazione automatica ed
u n ivoca. E’la Radio Fre-

q u e n cy Identifi c at i o n , che sta ri c-
quotendo grande attenzione del
mondo fi n a n z i a rio. A n a l i z z i a m o
di una tendenza in cre s c i t a .

RADIO FREQUENCY
I D E N T I F I CAT I O N : U N A
TECNOLOGIA INNOVAT I VA

“ R F I D ” è un acronimo che fa ri-
fe rimento alla “ i d e n t i ficazione a
radio fre q u e n z a ” , m eglio cono-
sciuta come Radio Fre q u e n cy
I d e n t i fi c at i o n , ov ve ro una tecno-
l ogia per la identificazione auto-
matica ed univoca di oggetti, ani-
mali o persone.
Il principio è semplice: il sistema
si basa sulla possibilità di legge-
re a distanza informazioni conte-
nute in un “tag” RFID usando dei
l e t t o ri RFID. Il “ t ag ” RFID non
è altro che un microchip che con-
tiene dati (tra cui un numero uni-
voco unive rsale scritto nel silicio)
ed una antenna che permette di ri-
c eve re e di tra s m e t t e re ra d i o f re-
q u e n ze ad un tra n s re c e iver (un

ricevitore/lettore) RFID.
L'elemento caratterizzante la tec-
nologia RFID è, dunque, il “tran-
sponder” o “tag”. 
Il “tag” RFID non è altro che, co-
me accennat o , un componente
e l e t t ronico (di fatto un micro ch i p ) :
ha l'aspetto di una etichetta adesi-
va , grande solo pochi millimetri ,
che può essere fatta aderire ad un
prodotto, al cui interno si trova la
p a rte "intelligente" costituita da
un solo circuito di trasmissione del
s egnale (modulato a radio fre-
quenza) e da una memoria non vo-
l atile contenente un codice uni-
c o , il quale viene trasmesso al-
l ' ap p a rato lettore che controllerà i
dati ricevuti. 
Il transponder (o tag RFID) può es-
s e re alimentato da una piccola bat-
t e ria interna (RFID at t ivi) o anch e
at t rave rso il campo elettro m ag n e-
tico prodotto a distanza da un let-
t o re e ri c evuto at t rave rso un'anten-
na collegata al tag (RFID passi-
vi). 
Transponder ed antenna sono in-
s e riti in un support o , che carat t e-
rizza l'uso specifico di og nuno di
questi oggetti. Ad esempio, è pos-
sibile re a l i z z a re RFID inseriti in

e t i chette del tutto simili a quelle
n o rmalmente utilizzate nei capi di
abb i g l i a m e n t o , o p p u re sotto fo rm a
di adesivi da ap p l i c a re sulle con-
fezioni di cartone dei prodotti. 
Per accedere alle info rm a z i o n i
c o n t e nute nell'etichetta è neces-
s a rio un lettore fisso o port atile (il
“ t ra n s re c e iver”). Il va n t aggio of-
ferto da questo tipo di tecnologia
rispetto ai sistemi di identifi c a-
zione attualmente più utilizzat i ,
cioè i Codici a barre, è che il let-
t o re non ha bisogno di ave re la vi-
sibilità ottica rispetto all'etichetta
(in pratica re c episce i dati a di-
stanza senza aver bisogno di “ve-
dere” il tag). 
La tecnologia RFID pre s e n t a , d u n-
q u e, alcuni va n t aggi rispetto alle
t radizionali tecnologie dei Codici
a Barre e delle Bande mag n e t i ch e :
• il “tag” non è necessario che sia

vicino per essere letto, come av-
viene per le Bande magnetiche;

• il “tag” non è necessario che sia
visibile per essere letto, come av-
viene per i Codici a barre;

• è possibile aggiungere informa-
zioni sui microchip in funzione
della tipologia degli stessi (sola
l e t t u ra , l e t t u ra una sola vo l t a , l e t-
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tura e scrittura);
• l'identificazione e la verifica av-

ve n gono in 10/100 di secondo
Va da sé che ci si può fa c i l m e n t e
re n d e re conto di come questa tec-
n o l ogia possa essere impiegata in
m o l t eplici modalità e quanto pos-
sa fa c i l i t a re una serie di situazio-
n i : m agazzini e punti ve n d i t a , s e t-
t o re dei tra s p o rt i , c o n t rollo di ca-
rico e scarico merc i , c o n t rollo di
p re s e n ze ed accessi, gestione del-
la sicurezza sul lavo ro , t ra c c i a-
mento delle prat i ch e, assistenza e
m a nutenzione degli impianti, i d e n-
t i ficazione degli animali, ri l eva-
zione del pat rimonio libra rio e
del movimento libri nelle bibl i o-
t e ch e, d i s p o s i t ivi antitacch eggi o ,
ri l evazione dei para m e t ri ambien-
t a l i , c o n t rollo delle temperat u re
nella catena del fre s c o , e c c …
Da questo scenario non sono ov-
viamente esclusi gli istituti ban-
cari ed i circuiti delle carte di cre-
d i t o , ben consci delle potenzia-
lità ìnsite nella Radio Fre q u e n cy
Identification.

LE BANCHE NON STANNO A
G UA R DA R E : ANALISI E T R E N D

Secondo i dati pre s e n t ati dalla so-
cietà di ri c e rca In-Stat , il merc a-
to RFID è in fase di decollo: n e l
2004 il gi ro d'affa ri dei micro ch i p
a radio frequenza ha ge n e rato 300
milioni di dollari , e n t ro il 2009 do-
v rebbe add i ri t t u ra raggi u n ge re i
2,8 miliardi di dollari. 
Nei prossimi cinque anni, sostie-
ne In-Stat , molte aziende, al fi n e
di migliora re le pro p rie effi c i e n ze

o p e rat ive, ri c o rre ranno alla Radio
Fre q u e n cy Identifi c at i o n : a re e
m aggi o rmente intere s s ate sara n-
no sicuramente la distri buzione ed
il supply chain management ma
a n che il settore bancario non re-
sterà alla finestra.
La società di consulenza A c c e n-
t u re ha ev i d e n z i ato come le banch e
stiano cercando di diffe re n z i a rs i
s e m p re più tra di loro e come le
filiali rivestano un ruolo fo n d a-
mentale in questo cambiamento:
a breve si potrebbe arriva re ad una
situazione nella quale, passando tra
le porte della nostra fi l i a l e,un mes-
s aggio vo c a l e, a n z i ché seg n a l a rc i
la presenza di oggetti metallici, c i
a c c o l ga con un “ B u o n gi o rno a lei
signor Bianch i , b e nve nuto pre s s o
la nostra fi l i a l e ” .
Tutto ciò grazie ad un “ t ag ” R F I D
inserito nella nostra carta presen-
te all'interno del portafoglio; con
le stesse modalità si potranno re a-
l i z z a re presentazioni pers o n a l i z-
zate allo sportello bancomat e via
d i c e n d o , con la finalità pri m a ri a
di far perc ep i re la filiale come “ p i ù
vicina” al cliente, nell’ottica del-
le sempre più accentuata tenden-
za alla fidelizzazione del cl i e n t e
inteso come parte integrante del
sistema. 
Dal punto di vista tecnico sarà im-
m e d i atamente possibile essere a
conoscenza dell'identità del cl i e n-
te ed accelera re dive rse opera-
zioni bancarie rendendo possibili
vari tipi di pagamento con dispo-
sitivi RFID.
Nel mese di novembre 2005 IBM
ha reso pubblico uno studio dal ti-
tolo "Banking 2015: Defining the

F u t u re of Banking" (re a l i z z ato dal-
l'Institute for Business Va l u e, i l
proprio Centro di ricerche strate-
gi ch e ) , dal quale emergono le pri n-
cipali tendenze ed innovazioni ch e
c a rat t e ri z ze ranno il settore banca-
ri o , a livello mondiale, nel pro s s i-
mo decennio.
Nello Studio, t ra le altre cose, s i
ritiene che la Radio Fre q u e n cy
I d e n t i fi c ation (RFID) sia desti-
n ata a dive n i re la principale tec-
nologia di pagamento sul merca-
t o : i n fatti gli istituti bancari per
p e rs eg u i re un pro p rio va n t aggi o
c o m p e t i t ivo si trove ranno nella
condizione di dover off ri re un’am-
pia gamma di opzioni di paga-
mento e tra queste le card con tec-
n o l ogia RFID saranno la modalità
che regi s t rerà il maggior incre-
mento entro il 2015, con un tasso
di crescita medio del 30% all’an-
no, a partire dal 2005. 
In effe t t i , g u a rdando al merc at o
i t a l i a n o , già più di una Banca ha
deciso di “sposare” la tecnologia
R F I D, come dimostrano alcune re-
centi notizie: ad esempio, l’aper-
t u ra della filiale high tech del Lin-
gotto a Torino da parte del Grup-
po San Paolo IMI ha rap p re s e n-
tato l’occasione per presentare la
soluzione sviluppata da Eximia
(una Card Contactless RFID, ov-
vero “senza contatto”).
La Service Card RFID perm e t t e,
ai clienti San Paolo della fi l i a l e,d i
a c c e d e re ad una gamma di serv i-
zi altamente tecnologici ed inno-
vat ivi in maniera semplice e ve-
l o c e : i cl i e n t i , mediante ri c o n o s c i-
mento biometri c o , p rocedono ad
autenticazione ed in tal modo, i n
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modalità sicura e ve l o c e, hanno ac-
cesso all’internet Banking, a pro-
c e d u re di paga m e n t o , a servizi di
v i d e o c o n fe renza e ad altre funzio-
nalità in modalità self serv i c e.
È invece notizia del settembre scor-
so che Masterc a rd, at t rave rso le pa-
role del pro p rio presidente in ca-
rica per l'area americana (Ruth A n n
M a rs h a l l ) , ha dich i a rato che a fi-
ne 2005 av rebbe reso disponibili
c i rca 4 milioni di carte di cre d i t o
con tecnologia RFID integrat a .
Di conseg u e n z a , C i t i b a n k , H S B C
e Key Bank hanno iniziato a di-
stribuire ai propri clienti le prime
c a rd "pay pass" Masterc a rd, d o t a-
te di micro chip a ra d i o - f re q u e n z a .
Queste consentono di pro c e d e re a
pagamenti presso negozi e distri-
bu t o ri di carbu rante provvisti di
reader compatibili: per attivare le
t ra n s a z i o n i . o c c o rre semplicemen-
te av v i c i n a re le card ai dispositi-
vi.

Gli stessi diri genti Masterc a rd han-
no confe rm ato di aver iniziato una
c o l l ab o razione con un import a n t e
operatore mobile statunitense per
re n d e re fru i b i l i , in un prossimo fu-
t u ro , s e rvizi e cellulari compat i-
bili con il "pay pass", soprattutto
per “ c at t u ra re ” la clientela più gi o-
va n e, da sempre attenta alle in-
novazioni high-tech.
Non si è fatta at t e n d e re molto la
replica da parte di VISA ch e, a no-
vembre scorso, ha pubblicato una
nu ova specifica internazionale ch e
dovrebbe accelerare la diffusione
delle carte contactless in tutto il
mondo, Europa compresa.
Tale innova z i o n e,c a rat t e ri z z ata da
s i c u rezza e fl e s s i b i l i t à , p e rm e t t e r à
di utilizzare la nu ova ge n e ra z i o n e
di carte dotate di microchip a ra-
d i o f requenza presso la cassa di
qualsiasi esercente conve n z i o n a-
to, sia che siano di credito, di de-
bito o prep agat e : i n d i p e n d e n t e-

mente da dove la carta è stat a
e m e s s a , la stessa potrà usufru i re
del medesimo livello di accetta-
zione e praticità in tutto il mondo.
Interessante il fatto che le comu-
nicazioni fra la carta contactless
ed il terminale siano state sem-
p l i fi c ate al fine di off ri re una mag-
gi o re velocità di elab o razione del-
le tra n s a z i o n i : rendendo in tal mo-
do ideali le carte sia per i paga-
menti di basso valore, dove la ce-
l e rità della risposta risulta essere
essenziale (piccoli nego z i , ri s t o-
ra n t i , p a rch eggi , fast food) sia per
i pagamenti ad elevato va l o re, d o-
ve l'utilizzo del PIN o la fi rm a
o ff rono ancora praticità e sicure z z a
per il cliente finale.
I va n t aggi per il cliente sono fa-
cilmente riconoscibili: non si de-
ve più consegnare la carta di cre-
dito ad estranei e si velocizza il
processo di pagamento; i vantag-
gi per l’esercente sono i seg u e n-
t i : riduzione dei costi di manu-
tenzione del terminale e maggio-
re praticità nell’off ri re il pro p ri o
servizio al cliente.
Il funzionamento è il seguente: il
titolare posiziona la carta o il di-
s p o s i t ivo di pagamento di fro n t e
al terminale POS, il lettore ri c e-
ve le info rmazioni di paga m e n t o
ed elab o ra la transazione come
qualunque altra transazione effe t-
tuata tramite carta con banda ma-
gnetica o chip. 
La fi rma del titolare della carta può
e s s e re necessaria o meno a se-
conda del mercato di riferimento
e degli esercenti che aderiscono al
s e rv i z i o : le transazioni infe ri o ri ad
un determ i n ato importo non ri-
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chiedono la fi rm a , consentendo di
ridurre significativamente il tem-
po necessario.
La soluzione contactless di Vi s a
è basata sullo standard ISO 14443,
che ovviamente utilizza la tecno-
l ogia RFID con i conseguenti ele-
vati livelli di sicurezza previsti per
i pagamenti elettronici. 
C o n cl u d e n d o , d u n q u e,queste card
contactless non necessiteranno più
d e l l ' a m at a / o d i ata "stri s c i at a " : s a r à
s u fficiente av v i c i n a re la card al let-
t o re POS, appositamente equi-
paggiato di lettore RFID, per ese-
g u i re la transazione fi n a n z i a ri a .

F I L - ROUGE TRA RFID 
E PRIVA C Y

La Radio Fre q u e n cy Identifi c at i o n
rap p resenta sicuramente un’inno-
vazione ed una tecnologia non tra-
s c u rabile ch e, come tutte le nov i t à ,
va saputa accettare nel bene e nel
m a l e, c e rcando pri n c i p a l m e n t e
di saper convogliare nella manie-
ra migliore le potenzialità ìnsite
nella stessa.
Vi sono, per esempio, c o n t atti e
d e m a rcazioni sottilissime tra RFID
e Priva cy ma con le dovute cau-
tele, regole e tutele questi micro-
chip del futuro possono convive-
re con le norme a tutela della ri-
servatezza del cittadino.
Sono stati gli stessi Garanti euro-
p e i , i n fat t i , a consentire il via li-
b e ra all'introduzione dei ra d i o ch i p
a n che ladd ove potrebb e ro com-
portare il trattamento di dati per-
sonali: va da sé che, in tal caso, è
d’uopo che tutte le norm at ive e tut-

ti gli accorgimenti tecnologici gi à
oggi disponibili a tutela dei citta-
dini siano attuati fin dalla fase di
produzione.
È ve ro , p e rt a n t o , che l'utilizzo de-
gli RFID presenta molti interro-
gat ivi in relazione alla violazio-
ne della dignità umana e della pri-
va cy come pure va n t aggi econo-
mici per i costi contenu t i , t u t t a-
via può principalmente rap p re-
s e n t a re una pericolosa intru s i o n e,
di imprese e gove rn i , nella sfe ra
più intima degli individui.
Questa innovat iva tecnologia re n-
de possibile la raccolta di note-
voli cat ego rie di dat i , tutti ri c o n-
ducibili ad una stessa persona, di
p ro fi l a re i clienti monitorando i lo-
ro comportamenti fino al punto di
poter conoscere i capi di abb i-
g l i a m e n t o , gli accessori o le me-
dicine utilizzate.
Ecco perché i Garanti europei han-
no prodotto ed ap p rovato un do-
cumento che
è rivolto sia agli utilizzat o ri di que-
ste innovat ive tecnologie sia (e
p rincipalmente) ai pro d u t t o ri ed
agli organismi che si occupano di
s t a n d a rd i z z a z i o n e, i quali sono re-
s p o n s abili della creazione di una
t e c n o l ogia rispettosa della priva cy. 
Sono stati enu cl e at i , p e rt a n t o , q u at-
t ro punti fondamentali sui quali
d eve impern i a rsi la tutela della per-
sona con la diffusione degli RFID:
• d i ritto degli intere s s ati ad essere

i n fo rm at i : vi è la possibilità di
u t i l i z z a re pittogrammi per se-
g n a l a re in modo semplice ed ine-
q u ivo c abile la presenza di di-
s p o s i t ivi RFID su qualunque og-
getto. L’ i n t e re s s ato ha il diri t t o

di essere info rm ato dell’at t iva-
zione di tali dispositiv i , il che può
av ve n i re, ad esempio, at t rave rs o
s egnalazioni luminose o di al-
tra natura (mutamento del colo-
re del tag, ecc…);

• d i ritto di accesso, re t t i fi c a , c a n-
c e l l a z i o n e, ecc… da parte del-
l ’ i n t e re s s at o : viene  sugge rito l’u-
t i l i z zo di linguaggi standard co-
me l’XML per descrive re le info r-
mazioni memori z z ate nei tag
RFID (ciò faciliterà l’accesso e
la re t t i fica). Per quanto ri g u a rd a
la cancellazione, esistono dispo-
s i t ivi cosiddetti di “ k i l l ” che con-
sentono la disat t ivazione per-
manente o temporanea dei tag
RFID; tuttav i a , si sottolinea ch e
non in tutti casi deve esistere que-
sta possibilità (ad esempio i ch i p
RFID inseriti nei passap o rt i ) ;

• consenso dell’intere s s ato come
presupposto del trattamento dei
suoi dati pers o n a l i : in alcune ap-
plicazioni nelle quali l’intere s-
sato deve avere la possibilità di
ri t i ra re il pro p rio consenso al trat-
t a m e n t o , è possibile utilizzare di-
s p o s i t ivi che disat t ivino fa c i l-
mente il tag RFID ( cosidd e t t i
“tag disabler”);

• s i c u rezza dei dati trat t at i : i Ga-
ranti hanno ri c o rd ato la neces-
sità di tutelare adeg u atamente i
d ati personali eventualmente con-
t e nuti nei tag RFID at t rave rs o
m i s u re proporzionali alla nat u ra
del trattamento effe t t u ato (cifra-
tura ed autenticazione del letto-
re RFID, i m p i ego di pro t o c o l l i
s t a n d a rd di autenticazione se-
condo norme ISO, i m p i ego di
metodi di autenticazione critto-
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